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Kiilonbozo protokollok —
egységes menedzsment

PRP/HSR-halozati menedzsment és vizualizacio alallomas

automatizalasi halozatokban

Az elektromos alallomasok hosszu élettartamu
rendszerek. Erthetd, hogy ezek kiilonb6z6 ,évja-
rataitol” nem varhato el az egységes technikai
megoldas, ezért ezek tdvmenedzsmentjének is

alkalmazkodnia kell a kiilonb6z6 koru, ezért sok-
szinli kommunikaciés megoldasvalaszték széles
koréhez.

A probléma

Az alallomas-automatizalasi hal6zatokban nagyon nehéz hatékonyan
és biztonsagosan egységes menedzsmentfeliiletet alkalmazni, mert a
kiilonboz6 rendszerek kiillonb6zé protokollokat hasznélnak. Ezt a
problémat egy specialisan e feladatra kifejlesztett koztes szoftver tud-
ja csak megoldani.

A hagyomanyos alallomasi rendszer felépitése end-to-end veze-
tékes haldzat. Ez valdsitja meg a gyors és valds idejli kommunikaciot.
Viszont, ha a hal6zati kommunikacié mér Ethernet-alapu, akkor az
osszes eszkoz switcheken és routereken keresztiil csatlakozik a hdlo-
zathoz. Ezért a topoldgiavaltozasok, a csomagok prioritaskezelése és
a torlédasok miatt fenndll a halozati késleltetés veszélye. A kiildetés-
kritikus, id6érzékeny alkalmazasok mar a milliszekundumos késlel-
tetést sem toleralhatjak, mert ez stlyos hatassal lehet a rendszer mti-
kodésére, és a személyi biztonsagot veszélyeztetheti. Az IEC 62439
szabvany kimondja, hogy vészhelyzeti intézkedések utan (pl. vész-
leéllitas) a rendszernek 10 ms-on beliil készen kell 4llnia a vissza-
kapcsolasra. Az IEC 61850 szabvany 2. kiadasa azt is viligosan
kimondja, hogy a kommunikacids redundancidt GOOSE- és SMV-
protokollokkal zokkenémentesen (kvazi 0 ms alatt) kell megoldani.

Kommunikacios paraméter Szolgaltatas

SCADA - IED, Kliens szerver IEC 61850-8-1
IED- - [ED-reteszelés IEC 61850-8-1
IED - [ED IEC 61850-8-1
Védelmek (kivéve Gydijt6sin) IEC 61850-8-1

Gyujtésinvédelmek (GOOSE)

Mintavételi értékek (SMV)

26

IEC 61850-9-2 allomasi busz

IEC 61850-9-2 folyamatbusz

Mi a PRP/HSR?

A Parallel Redundancy Protocolt (PRP) és a High-availability
Seamless Redundancy (HSR) protokollokat az IEC 62439-3 szab-
vany hatarozza meg. Ezek a technolégiak egyetlen meghibdsodott
pont esetén még zokkenémentes kommunikaciét igérnek. A PRP
aktiv halézati redundancidval, csomagduplikalassal éri el ezt két
fiiggetlen halézaton, parhuzamosan tovabbitva a csomagokat, mig
a HSR-t els6sorban gytirtitopolégiahoz tervezték. Ehhez a két pro-
tokollhoz fejlesztették a ,Redundancia Doboz” (Redbox) eszkozt,
amellyel a nem HSR- vagy nem PRP-képes eszkoz HSR/PRP-
halézaton gyorsan aktivalhato, zérus helyreallasi id6vel.

A kihivasok

+ Redundans halézati monitorozas és hibakeresés:
A héldzatok elsésorban a MAC- és IP-cimek alapjan menedzsel-
hetSk. A PRP/HSR egy nagyon 1j technolégia, amely megduplaz-
za a csomagokat a kapcsolati rétegben, amelyekben ugyanaz
a MAC-cim fog szerepelni. Sajnos a jelenlegi hdlézati menedzs-
mentrendszerek nem képesek a csomagduplikalast felismerni, tehat
a felhasznal6 nem latja, hogy megérkezett-e mindkét csomag vagy
sem. Ennek észlelése fontos visszajelzés a kapcsolat minéségérol,
a redundans héldzat allapotarol. Ezért nehezebb egy PRP/HSR-
hélézat nyomon kovetése, valds idejti allapotlekérdezése, a hibael-
haritasrél nem is beszélve.

o Nem egységes eszkozok a menedzsmentfeliileten:
Ahogy a 2014. juniusi szimban megjelent cikkiinkben irtuk,
a Manufacturing Messaging Specification (MMS) a f8 tizenetkiil-
dési és monitoringprotokoll az IEC 61850 kompatibilis rendsze-
rekben. Azonban egyre t6bb halézati eszkozt alkalmaznak ilyen
rendszerekben, példaul ipari Ethernet switcheket és beagyazott
szamitogépeket, amelyek nem ,,beszélnek” az MMS nyelvén. Ezek
féként a Simple Network Management Protocolt (SNMP) hasznal-
jak, amely teljesen eltér az MMS logikai szerkezetétél. A PRP/HSR-
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eszkozok tgynevezett Supervision Keretben kommunikalnak,
ezért bonyolult lenne a két protokollt egy feliigyeleti rendszerbe
integralni.

Emiatt kiilon feliigyeleti rendszert kellene fenntartani az I'T-eszkozok,
valamint az alallomasi eszk6zok szdmara, amely lehetetlenné tenné
a teljes rendszer kozpontositott feliigyeletét a SCADA-rendszer fel6l.
Tekintettel arra, hogy a piacon elérhet6 SCADA-szoftverek csak
MMS-protokollal kompatibilisek, minden SNMP-t és Supervision
Frame-et hasznal6 eszkoz lithatatlan a SCADA szamara.

Javasolt megoldasok

A natfv PRP/HSR alallomasi szamitogépek fontos szerepet jatszanak
a megbizhat6 ,,okos alallomas” felépitésében. Néhany felhaszndlé a
hagyomanyos szamitogépét Redbox segitségével csatlakoztatja a halo-
zatra, ami egyetlen link meghibasodasa esetén megbizhatatlan meg-
oldés. Ehelyett érdemes PRP/HSR-képes szamitdgépet alkalmazni,
amellyel ez a hibalehetdség kikiiszobolhetd.

A vezérl6 eszkozok és redundans halozat feliigyelete
egyetlen SCADA-platformon

A PRP/HSR-képes alallomadsi szamitogépek legjobb felhasznalasa
PRP/HSR-képes SCADA-szerverrel egyiitt érhet6 el. Ez a szerver
néhany specidlis, erre a célra fejlesztett koztes szoftverrel (middleware)
lehet6vé teszi a SCADA szamara, hogy nyers adatokat gytjtson az
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oOsszes elosztott eszkozrdl. Tehat a redundans héldzat valos ideji al-
lapota és akar egyetlen link meghibasodasa is nyomon kévethetd,
tehdt a valds idejii hibaelhdritas egyszerti feladatta valik. Még az olyan
rendszergazdak is konnyedén eligazodnak egyetlen SCADA segitsé-
gével, akik kevés PRP/HSR-ismerettel rendelkeznek.

A specidlis koztesszoftver képes az SNMP és MMS teljes timoga-
tasara, ezért az Osszes alallomasi késziilék egy halozatra csatlakozhat.
A szoftver segitségével a SCADA gond nélkiil tudja olvasni az dsszes
MMS-protokollon keresztiil érkezd adatot. Végeredményben az 6sz-
szes eszkoz egyetlen SCADA-feliileten keresztiil menedzselhetd,
amellyel egyszertisodik a hibaelharitas, az tizemeltetének pedig meg-
bizhatdbb, stabilabb rendszert kell feliigyelnie.
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