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Az OPC UA-szerverek
megkonnyitik a SCADA-kapcsolatok

kezelését

Az adatok eljuttatasa a terepi szintrél a SCADA-szintig tobbféle protokoll szerint szervezheté.

Az egyik esetben a SCADA kérdezi le az adatokat a sajat litemezdjéhez, és nem az adatok valtozasahoz
id6zitve; savszélesség-veszteséget okoz a két lekérdezési ciklus kozotti ido alatt nem valtozé adatok
tobbszori atvitele, és allapotvaltozasok ,vesznek el”, ha azok két lekérdezés kozott torténnek. Megold-
hat6 az is, hogy a végberendezés hatarozza meg az adatkiildés gyakorisagat - csak akkor kiild adatot, ha

az valtozik. Az OPC UA-szerverek ,feltételes adatforgalmat” generalo felépitése jelent6s savszélességet

Attekintés

Egy modern SCADA-rendszer kozvetleniil csak az OPC-szerverrel
van kapcsolatban, amely pedig a PLC-kkel, RTU-kkal és a Moxa
tavoli I/O-egységeivel kommunikal. A hagyomanyos OPC DA-
szerver lekérdezéses modot alkalmaz, amely az adatok informacié-
tartalmdhoz képest til nagy savszélességet hasznal fel. Az Gjabb
OPC UA-szerver ,feltételes adatforgalmat” general, ezzel nagyban
csokkenti a szerver és a SCADA kozotti savszélességigényt. Az OPC
UA-szerver és a Moxa altal szabadalmazott Active OPC-szerver
kombinacidja zokkendmentes kommunikaciés megoldast kinal
a felhasznaldk szamara, amelyhez lenytigdz6en kis savszélességet
vesz igénybe.

Cikkiinkben megvizsgaljuk a kiillonbséget a ,,polling” (lekérde-
z6s), illetve a ,feltételes adatfrissités” kozott, tovdbba ismertetiink
néhany 6kolszabalyt, amellyel eldonthetd, melyik médszer milyen
felhasznalasra alkalmas. Végiil, de nem utolsésorban bemutatjuk
a Moxa 1j, MX-AOPC UA-megoldasit.

Bevezetés

A SCADA-rendszerek tobb mint fél évszazada adjak meg a lehet3sé-
get a vezérldszobdban il operatorok szamara, hogy eszkozok és
—akar nagy foldrajzi teriileten eloszl6 — I/O-pontok sokasagat kéves-
sék nyomon és ellendrizzék. A modern SCADA-rendszer felépitését
az 1. dbran mutatjuk be, ahol a SCADA-szoftver van legfeliil, a mo-
nitorozott eszkozok alegalsé szinten, az OPC-szerver pedig kozottik
helyezkedik el. A PLC-k, RTU-k és/vagy a Moxa ioLogik tavoli I/O-
egységek tovabbitjak a szenzorok jeleit és a mért vagy vezérlési érté-
keket oda-vissza az OPC-szerver és az eszkozok kozott. Ezek az egy-
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takarit meg a terepi kommunikacioban.

 eemmsmsammmEy

SCADA  scapa
st opc kiens)

Ethernet '
lekérdezés . o feletsl
i Rid A e
: kirdests Szabadal- s
OPC v | Modbu ; matatolt |
srint MX-ADPC LA ; vagy Agtive OPG!
SRV ' HER .
(OPC szerver) : r t ‘
Ethermeat ! lekardezes .: ! feltétal -

..........................

ioLogik 2500 sorozat
Terepi
Szint
Szenzorok
&5
wirzirriok
i 1 Momitoro- 5
ol Zokkenomentes
eszkozok kommunikicia

1.dbra Egy modern SCADA-rendszer strukturdja

ségek bizonyos mértékd autonomiat engednek meg a tavoli hely-
szineken, mert elég okosak ahhoz, hogy néhany helyi vezérlési
funkciot végrehajtsanak a SCADA-szoftvertdl fliggetlendl.

A SCADA-szoftver és az OPC-szerver hagyoméanyosan kliens-
szerver alapt lekérdezési modellt kovet. Ez azt jelenti, hogy a SCADA
lekérdezi az OPC-t, ami szintén lekérdezi a csatlakoztatott eszkozoket
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stirg6sen kell értesiilniink az allapotvaltozasrol.
Azoka szenzorok, ahol az értékek stirtin valtoz-
nak, stirlibb mintavételre szorulnak a pontos
nyomon kovethetéség érdekében. A nem gyak-
ran valtozé értékeket nem sziikségszer(i gyakran
kiolvasni, de ha tul ritkan olvasunk, eléfordul-
hat, hogy egy kritikus esemény kimarad.

2.dbra A ,subscription and monitored item” és a feltételes adatkdildés

Nézziik meg részletesen, hogyan mikodik
mindez egy OPC UA-szerveren.

-

Megjelenitési

prioritas| Kritikus Mem kritikus

Adat-
valtozas

Magas frekvencia | Faitatel alapd
]

lekérdezés holtsavval

Klasszikus lekérdezés (polling)
magas mintavételi frekvencidval

Lekérdezéses adatfrissités

Az 6sszes OPC UA-szerver tovabbra is tdmo-
gatja a lekérdezéses adatfrissitést, a miikodési
mad ez esetben azonos a hagyomanyos OPC
DA szerverekével.

Alacsony frekvencia [FE"E‘tEl alapl lekérdezas

Feltétel alapu lekerdezes

\_

Feltétel alapu adatfrissités

/)

3.dbra A lekérdezés kivdlasztdsa

az aktudlis értékekrol, és az operatorok ezen informacidk birtokaban
tehetik meg a sziikséges lépéseket. Azokat a szenzorokat, amelyek
kritikus helyen vannak (pl. hogy egy ajt6 nyitva vagy csukva van-e)
akar masodpercenként is le kell kérdezni, hogy pl. az esetleges intéz-
kedéseket meg lehessen kezdeni. Példaul, ha egy ajt6 allapotat 5 ma-
sodpercenként kérdezziik le, de az ajt6 csak egy 4 masodperces
idétartamra volt nyitva, a SCADA-rendszer nem is értesiil az éllapot-
véltozasrol. Ha csak egyetlen ajtot kell figyelni, akkor a gyakori lekér-
dezés nem lehet probléma, de ha ajtok szazait kell monitorozni, akkor
ez amddszer nem hasznalhat6, mert teljes savszélességet felhasznald
és lassu alkalmazast eredményezne.

Koriilbeliil tiz évvel ezel6tt mutatta be a Moxa a szabadalmaztatott
»Active OPC”-koncepciét, amelyet implementalt is az ioLogik ter-
mékekben. Ennek az a lényege, hogy az egyszer( I/O-eszkozokbe
intelligenciat csempész, hogy ezek kezdeményezzék a kapcsolatot az
OPC-szerverrel. Mas szoval, a csatlakoztatott I/O-eszkozoket az
ioLogik képes periodikusan lekérdezni, de csak az elére beallitott
paramétereknek megfelel6 adatot kiildi el az Ethernet-hal6zaton az
OPC-szerver szamara. Ahogyan az 1. abran is lathat6, a hagyomanyos
kliensszerver polling modell a periodikus lekérdezésen, migaz ,, Active
OPC” push-modellje az adat feltételes elkiildésén alapul.

2008-ban, 4j fejlesztésként, az OPC Foundation szabvanyositot-
ta a feltétel alapti adatkiildési médot (report by exception), amelyet
OPC Unified Architecture-nek (roviden OPC UA-nak) nevezett el.
Az OPC UA , feliratkozéas és monitorozas” (subscription and
monitored item) elnevezésii modellt hasznal a SCADA- és az OPC-
szerver kozotti kommunikdciéra. Ez a teljesen j strukttra lehet6-
vé teszi, hogy a SCADA-rendszeren keresztiil kozvetleniil konfigu-
ralhaté legyen az OPC-szerver és az I/O-eszkozok kapcsolata. Ezzel
a fejlesztéssel olyan rendszer valdsithaté meg, ahol a terepi eszk6zok
is és a SCADA-szoftver is csak akkor kiildenek és kapnak adatot,
ha az tj informacidt hordoz, amivel téredékére csokkenthetd a fel-
hasznalt savszélesség.

Adatok frissitése feltétel vagy polling alapon

Sok évig a polling-alapu lekérdezés volt a szabvanyos ipari kom-
munikdci6 az OPC-szerver és a kliensek (értsd SCADA) kozott. Ma
a mérnokoknek mar megvan a lehetdségiik, hogy valasszanak a
hagyoményos polling és a feltétel alapti lekérdezés koziil. Altalédban
két tényez6 hatarozza meg, hogy melyik modszert érdemes alkal-
mazni: (1) az adat valtozasanak a gyakorisaga, valamint (2) milyen
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A feltétel alapti adatkiildési mod esetén az OPC
UA-szerver “subscription and monitored item”
mddszert alkalmaz, amelyben a SCADA kliens
feliratkozik a figyelt elemek listdjara. A szerver egyenletes id6ko-
zOnként mintavételezi az értékeket, sorba allitja 6ket, majd allando
idékozonként kozzéteszi ezeket. Ha az érték nem valtozott az utol-
s6 kiolvasas 6ta, nem kertil be a kikiildési sorba, és nem lesz koz-
zétéve. Ez a feltétel alapt frissités lényege (2. dbra). Megjegyezziik,
hogy az OPC UA tamogatja az életjelek kiildését is, azaz a hossza
inaktiv id@szakokban is jelzi a kapcsolatban résztvevéknek, hogy
a link még aktiv, nem kell lezarni.

Ehhez a lekérdezési formahoz az OPC-kliensen két beallitas
szitkséges: a mintavételezési, illetve az adatkiildési id6kozok.
A mintavételi id6koz hatdrozza meg, hogy a szerver milyen strtin
vegyen mintat az adott jelb6l, mig az adatkiildési id6t ahhoz kell
igazitanunk, hogy milyen stir{in akarunk értesiilni a valtozasokrol.
A mintavételi intervallum lehet rovidebb az adatkiildésinél, ez eset-
ben az adatok az elkiildésig sorban dllnak.

A feltétel alapu frissités esetén a nem valtozo értékek elkiildésé-
nek mellézése jelentds savszélesség-megtakaritdssal jar, ami kiilo-
nosen igaz, ha a valtozasok lényegesen ritkabbak, mint a lekérdezési
frekvencia (példaul egy ajt6 dllapotanak figyelésénél). Ez a mddszer
jelentds szamitasi er6forrast és tizenetvaltast takarit meg a szerver
és kliens kozott.

Még akkor is lehet, hogy a feltételes frissités a legjobb megoldas,
ha a jel stirtibben valtozik, mint a lekérdezési intervallum, és kriti-
kus jelrél beszéliink. A halézati torlodas azonban gondot okozhat,
ha hirtelen nagy mennyiségii adatot akarunk atvinni a halézaton.
Analégjelek esetén a torlodasokat valamelyest enyhiteni lehet holt-
sav beallitasaval, vagy egy megfeleld el6feldolgozasi algoritmussal.
Gyorsan valtozd, de nem kritikus adatok - példaul egy folyadék
hémérséklete - lekérdezéséhez tovabbra is megfelel lehet a klasz-
szikus eljaras.

Alegtobb OPC UA-szerver lekérdezés alapu protokollt alkalmaz,
példaul a Modbust, hogy adatokhoz jusson az I/O-eszk6zokr6l. Ha
mindkét fajta lekérdezési forma elérhetd, akkor a tag-eket négy
csoportba osztva eljuthatunk minden jel legmegfelel6bb megjele-
nitési modjaig (3. bra).

Konnyen érthet6 tag-nevek

A legtobb OPC- szervernél a tag nevében szerepelnie kell a kommu-
nikacié tipusanak (pl. Ethernet vagy soros), ezt kovetden az eszkoz
nevének, majd az I/O-pont nevének. Példdul egy szivattyu allapota
igy érhetd el: Ethernet.Device.Pump_Status. Ebben azonban nincsen
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jelolve a szivattyt helye. Mivel a SCADA
akar tobb ezer tag-et is kezelhet, ezért az
operatorok sokszor a név alapjan, egy rész-
letes leirast tartalmazé Excel munkafiizet-
ben keresik ki a berendezés helyét.

A probléma kezelésének egyik médja,

oPC

szerver

[ 1

~

-

OPC szerver

hogy szerepeltetjiikk a tag névben a helyet

is. Két ugyanolyan szivattyut pedig az alab- Ethernet

A oldal

B oldal

Soros

Ethemet Soros

bi mdédon célszerli elnevezni: PumpA , |

| eszkdz eszkiz

PumpB. A konnyti megkiilonboztetés ér-
dekében tehdt: Ethernet.Device_SiteA.
Pump_Status és Ethernet.Device_SiteB.
Pump_Status.

De miért sziikséges a tag nevet a kom-
munikdcids csatornaval kezdeni? Ha az el-

B oldal

J

nevezések az adott alkalmazas felépitését
kovetik, logikailag konnyebben éttekinthe-

=

t6 rendszert kapunk. Az 4. dbran szemlél-
tetjiik az elnevezések felépitésének kétféle
megkozelitését. A bal oldali abra zavaros,

4.dbra A hagyomdnyos és az alkalmazds logikdjdt kévetd tag-név elnevezések

hiszen azt az érzetet kelti, hogy az A hely-
szinen csak ethernetes eszkzok vannak
alkalmazva. A jobb oldali dbran ugyanez a
rendszer lathato, alkalmazas szerinti struk-
taraban. Ebben az esetben a helyszinmeg-
jeloléssel kezdddik a cimke elnevezése, ugy,
mint SiteA.Device.Pump_Status és SiteB.
Device.Pump_Status. Ezzel a lépéssel kony-
nyebben értelmezhet6 cimkéket kaptunk,
ami a SCADA-ban vald bedllitast is leegy-
szer(isiti.

Az OPC UA egyszeriibbé teszi

a tavoli kapcsolodast

Az OPC-kapcsolatok konfiguraldsa tavoli
OPC-szerverrel az OPC UA-szabvany meg-

s g i -
jelenése el6tt igencsak bonyolult volt. Pél- y(ﬁ"-'jég "-'l?iatjf)
daul egy felhaszndlénak ugyanazzal a ,.fel- mfﬁ{“”n

hasznalonév-jelszd” parossal kellett belépnie

N

~

= Ethemet

= Acat-
aramlas

a szerver és kliens gépeken. Ezen tlme-
nében a felhaszndlonak konfiguralnia kellett
a DCOM biztonsagi elemeket. Az OPC UA
ezzel szemben TCP-alapu UA binaris protokollt alkalmaz adatcse-
rére, amely a tiizfalon egyetlen port megnyitasaval engedélyezhetd.
A felhasznalok létrehozhatnak szamos, egyedi porttal rendelkez
TCP URL-t az OPC-szerver végpontjaihoz. A kliensek szdmara a
szerverhez vald csatlakozashoz elegend6 az URL.

Az integrélt biztonsagi mechanizmusok, mint példaul az X509-
tanusitvanyok, a biztonsagos kommunikaci6 lehetdségét nyujtjak
az Interneten keresztiil.

Ehhez mindossze be kell importalnunk a szerver tantsitvanyait
a kommunikacié hitelesitéséhez.

A szerverkeres6 funkci6val az OPC UA-kliensek feltérképezhetik
az adott hélézaton 1év6 elérhetd szervereket.

Végiil pedig TCP URL kivalasztasaval hatarozhatjak meg a fel-
hasznalok, hogy melyik szerverhez kivannak csatlakozni.

A Moxa MX-AOPC UA-szerver megoldasa

Az MX-AOPC UA-szerver a Moxa szabadalmaztatott ,, Active OPC”
monitoringtechnolégidjan alapul, magéban foglalja
aModbus-protokollt, ezzel nyujtva biztonsagos és megbizhato atjarot
az eszkozok és a SCADA kozott. A Moxa push-alapti I/O-feldolgozasa
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5.dbra A ,Push” és ,Pull” tipusi kommunikdcio

uttérének szamit az automatizalasban. A szabadalmaztatott MX-
AOPC UA mindkét kommunikdciés metddust tdmogatja (5. dbra).

Az MX-AOPC UA-szerver felhasznal- és alkalmazasorientalt. Lét-
rehozhatunk eszkozcsoportokat, példaul “SiteA™-t és “SiteB”-t, ezzel az
ugyanolyan nevii eszkézoket kiilon csoportba tudjuk sorolni, midltal
a kialakult tag-nevek sokkal konnyebben értelmezhetdek lesznek.

A Moxa az adatgyiijt6 termékek széles valasztékat kinalja
A Moxa kivételesen széles valasztékkal rendelkezik az ipari adat-
gylijtok és a konnyen kezelhet6, ipari felhasznalasra alkalmas szoft-
verek terén.

Com-Forth Kft. - MOXA képviselet
1134 Budapest, Rébert Karoly krt. 82-84.
Tel: +36 1413 7199, fax: +36 1 321 3899

E-mail: moxa@moxa.hu
www.moxa.hu
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