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Alallomasi IT-eszkozok integralasa
Az MMS- és SNMP-protokollok,eqgyiittélése”

A megfelel6ség és az id6tallé automatizalasi
rendszerek kedvéért a villamosenergia-szol-
galtaté rendszerek tjabb aldllomasain az

IEC 61850-ben definialt Intelligens Elektroni-
kus Eszko6zok felligyelik és ellendrzik a transz-
formatorok allapotat. Az IEC 61850 a Machine
Messaging Standard (MMS), egy szabvanyos

lizenettovabbitasi rendszer hasznalatat ajanlja
az alallomasi eszk6zok kozotti kommunika-
ciéban. Ez megneheziti az egylittmiikodést
az aldllomasokon jelenleg tilnyomarészt
hasznalt, SNMP-kommunikaciéval miikod6
IT-eszkozokkel.

Egy alallomasi informatikai rendszer elemeit nem kénnyt flexibilis
rendszerré integralni, ha azok nem ,.egy nyelven beszélnek”. Mar pe-
dig az IEC 61850 szabvanyban foglalt ajanlas az MMS-kommunikaci6
hasznalatdra éppen ezt a szerencsétlen helyzetet idézte elé a mai
aldllomasok kulcsfontossagu részét alkotd, szamos IT-berendezés
tizemeltetdi szamara, mivel ezen eszkozok tilnyomo része sz SNMP-
protokollt hasznalja ,,kozos nyelvként”

Idealis esetben, ha a rendszertervezd a legmagasabb szint(i
interoperabilitasra és kompatibilitdsra torekszik, az IEC 61850-szab-
vanyu alallomasokon meg kell oldania, hogy az IT-eszkozok tdmo-
gassak az MMS-alapt kommunikaciét is. Az MMS-kommunikaci6
elényei vilagosak: a legtisztabb megoldast egy teljesen integralt plat-
form alkalmazasa jelentené. Az IEC 61850 nem zarja ki az MMS-
tamogatas nélkiili, SNMP-képes I'T-eszk6z0k alkalmazasat egy 6nalld
alrendszerben, amelyet egy magasabb szintli menedzsment-
architektdra fog 6ssze az MMS-t hasznalé masik alrendszerrel. Ez
tehat kiillon kezelné az SNMP- és MMS-iizeneteket, de ez nem nyujt
teljes és konnyen kezelhetd megoldast az aldllomasi informatikai
rendszerek szamara.

IEC 61850: a jovo alallomasainak automatizalasi rendszere
A sokféle célu és tipusu alallomast, valamint a véltozatos és régebbi,
sajat fejlesztésti protokollokat is figyelembe véve nehéz feladat egy
olyan koltséghatékony automatizélasi rendszer felépitése, amely ma-
radéktalanul kielégiti az aktualis igényeket, ugyanakkor nem fenyeget
gyors elavuldssal. Az IEC 61850-szabvany kidolgozasaval nagyrészt
ezt a problémat kivantak orvosolni. A szabvany elsédleges célja az
volt, hogy egységesitse a jelenlegi és a kovetkezd generacios alallomasi
eszkozok automatizalasi rendszereit. Az IEC technoldgiai modellje
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varhatdan elhozza majd a teljes alallomasi hardver szabvanyositéasat,
amely garantdlja az interoperabilitast, a kiilonboz6 kort és gyartma-
nyt berendezések zavartalan egytittmiikodését. Egy olyan iparagban,
ahol a gépek kozt 70 évnél id6sebbek is eléfordulnak, nehéz az 4j
generacids eszkozoket — az ar tekintetében — versenyképesen beve-
zetni. A kisebb alallomasok teljes fejlesztése altalaban indokolatlanul
draga, mig a nagyobbakon csak azokat a legsziikségesebb, részleges
fejlesztéseket végzik el, amellyel illeszthet6kké valnak a meglévé tech-
noldgidkhoz. Az alallomésok tizemeltetdi is csak 6vatosan, lassu sza-
kaszokban végzik a fejlesztéseket. Ezek az esetek nehéz feladat elé
allitjak az operatorokat és rendszerintegratorokat: hogyan lehet cél-
zottan IEC 61850-kompatibilis eszkozoket alkalmazni anélkiil, hogy
a teljes rendszert frissiteni kelljen, de a jovében mégis megmaradjon
a lehetdség a teljes IEC 61850-kompatibilis rendszer 1étrehozaséra.

Kulcsfontossagt teriilet az automatizalt feliigyelet és vezérlés tize-
netkiild6 rendszere. A villamos aléllomasok {izemi szintje hagyoma-
nyosan nagymeéretti, egyszert, mechanikus elven mtikodé eszkozok-
bdl 4ll. Az IEC 61850 az IED-k (Intelligent Electronic Devices)
bevezetésére torekszik az lizemi réteg gépei (pl. traszformatorok,
switchek vagy méréeszkozok) kozé integralva. Ez lehet6vé teszi, hogy
az lizemi réteg informaciot kozoljon az allomasi réteggel, és emellett
az intelligens eszk6z6k megbizhatdan, 6sszehangoltan, milliszekun-
dumos vélaszidével reagaljanak az eseményekre. Mikozben az MMS
rendkiviil hatékony eszkoz a folyamatok és az IED-eszk6zok adatai-
nak monitorozasahoz, van egy jelentds hatranya: az informatikai
eszkozok a mai alallomés-automatizalasi rendszerek hasonléan kri-
tikus elemei és ezek az eszkozok dltalaban csak SNMP-iizeneteket
hasznalnak feltigyeleti és vezérlési célra.

Uzenetkiildés az iizemi és allomasi szint kéz6tt: MMS

Az IEC 61850 iizenetkiildé modellje az MMS (Machine Messaging
Standard) néven ismert, valésidejii kommunikéciét alkalmazza az
tizemi és dllomasi réteg kozott. Ez egy viszonylag régi (1990) speci-
fikaci6, amelyet egy még régebbi, gyartasautomatizalasi izenetkiil-
dési protokollbdl fejlesztettek tovabb, ahogy azt az ,,MMS” rovidités
egy régebbi feloldasa (Manufacturing Messaging Specification) is
sejteni engedi. Az MMS azonban nem protokoll: eredetileg az MMS
barmilyen protokollra ,,raiiltethets’, portolhat6, példaul sorosbol
TCP/IP-be, az IEC 61850-rendszerek kommunikacidja felett. Az
MMS lehetévé teszi, hogy az IED-k jelentéseket kiildjenek a sajat
allapotukrodl (példaul hémérséklet, halozati rendelkezésre allas és
egyéb diagnosztikdk), valamint adatok (példaul fesziiltség- és aram-
mérési eredmények vagy tulfesziiltségi esemény) feldolgozasarol. Egy
masik megoldasban a GOOSE-iizenetkiildés (Generic Object
Oriented Substation Events — ltalanos objektumorientalt aldllomasi
események) és az SMV (Sampled Measurement Values — mintavéte-
lezett mérési értékek) tizenetek kombindcidja komoly valdsidejt
modellt alkot, amely képes a kritikus alallomasi eseményeket 4 ms
vagy akar kevesebb id6 alatt kommunikalni (és triggerelni a rendszer
vélaszreakcidit). A két rendszer kozott az a 1ényegi kiilonbség, hogy
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a GOOSE- és az SMV-iizeneteket kozvetlenill az
Ethernet adatkapcsolati rétege (Layer 2) tovabbitja a
halézaton, mig az MMS-{izenetek a hélozati rétegben,
TCP/IP-csomagokban ,,utaznak’.

A szigortian definidlt halozati protokollokkal ellen-
tétben az MMS csupan ajanlast ad az objektumokra és
a szabvanyositott {izenetekre, valamint rogziti a kodo-
lasi és tovabbitasi szabalyokat, de a kommunikaci6
tovabbi paramétereinek megaddsat az alkalmazott pro-
tokollra és az interfészekre bizza. Ezek miatt valasztot-
tak az MMS-t az alallomasi automatizaldsi rendszerek-
hez: protokoll- és interfészfiiggetlenségével a jovébe
mutaté alallomas-automatizalasi rendszerek idedlis
eszkoze. A kévetkez otven vagy szaz év technologiai
fejlédésétdl fiiggetleniil az MMS - platformfiiggetlen
miikddésének koszonhetden — képes lesz, legalabbis
tizenetkiildési szempontbdl, tartdsan és megbizhatéan
kiszolgélni az alallomasi rendszereket.

Az MMS-nek szamos elényével szemben a legutob-
bi idékig egyetlen hatranya volt: nem létezett olyan
informatikai eszkoz, amellyel hasznalni lehetett volna.
A vallalati hardverek feliigyelete és kommunikaci6ja
nagyrészt a ,,Simple Network Messaging Protocol”-ra,
azaz az SNMP-re korlatozddik. Ma azonban a Moxa 4j
generdcids PowerTrans switch eszkozeiben megjelent
a teljesen integralt MMS-tamogatds. A PowerTrans
IEC 61850-tanusitast switchek lehetéséget adnak a
mérndkoknek, hogy az SNMP-alapti informatikai esz-
kozoket ugyanabban a SCADA-rendszerben feliigyel-
jék, ahol az MMS eszkoz—eszkoz kozotti izenetkiildé-
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si modelljét tamogat6 IED-ket vagy barmilyen mas
IEC 61850-kompatibilis eszkozt is.

A Moxa PowerTrans PT-7528 menedzsment konzoljdnak képernyéképe, amely az MMS-en

keresztiil jeleniti meg az Ethernet-portok dllapotdt

A ,lopakodé” megoldas: meglévé rendszerek

frissitése SNMP-képessé

Az egyik f6 ok, hogy az MMS még nem egyeduralkodé a gyartasauto-
matizalasban az, hogy az SNMP-protokoll rendkiviil er8sen ,,beépiilt
az I'T-rendszerekbe. A vallalati informatikai hdlézatok tapasztalatait és
hagyomanyait kovetve az SNMP folyamatosan teret nyert az ipari gyar-
tasi rendszereknél is, atvéve azt a szerepet, amelyet eredetileg az MMS-
nek szantak. Az izemi rétegre is kiterjed6 SNMP-protokoll kényelmé-
nek azonban ara van: az SNMP nem képes ugyanazt a pontossagot és
megbizhatdsagot nytjtani, mint az MMS. E hatranyoktdl fiiggetlentil
azonban térnyerése az alallomas-automatizalasi rendszerek terén sem
allt le. Napjainkban nagyon széles korben hasznaljak alallomasi terii-
leten az SNMP-t switchek, szamitogépek és egyéb IT-eszkozok integ-
ralasara — példaul az dllomasi réteg SCADA-rendszereibe. Funkciona-
litasi hidnyossagai miatt azonban rendkiviil nehéz az alkalmazasa az
tizemi rétegben.

Annak ellenére, hogy a kisebb allomdsokon mér felismerték az
SNMP hasznalatanak hatranyait, az IED-k bevezetése ,nem fér bele”
az izemeltetSk koltségvetésébe, vagy egyszertien csak azért maradnak
az SNMP alkalmazasa mellett, mert nincs erds ,kényszer” a teljes
IEC 61850-rendszer megvalositasara. Az SNMP hasznalata az tizemi
rétegben ugy lehetséges, hogy a szenzorokkal folyé kommunikaciét
trap'-ek val6sitjsk meg, amelyeket periodikus lekérdezéssel lehet a
SCADA-rendszerbe integralni. Ez a megoldas ugyan kevesebb ké-
pességgel rendelkezik, mint a teljes IEC 61850-et megvaldsitd rend-
szer, de sokkal konnyebben telepithetd, és jelentésen olcsobb annal.

1 Trap: specidlis tizenettipus, amelyet a menedzselt eszkoz kiild figyelmeztetésként bizonyos
elére meghatédrozott tizemallapotok jelzése érdekében - A szerk. megj.
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A felsorolt okok miatt timogatjdk a Moxa PowerTrans switchek a
standard SNMP-protokollt is, hogy alkalmazasuk esetén a felhasznal6
mérndkoknek ne kelljen kompromisszumot kétniiik.

Dual iizenetkiildési képességek: SNMP és MMS
A mai alallomasi kornyezetet a legjobban olyan IT-eszkozok szolgal-
jak ki, amelyek — mint a PowerTrans sorozat elemei is — egyarant
képesek MMS- és SNMP-kommunikéciora, tehat mindkét alkalma-
zasi tipus kovetelményeinek megfelelnek. Azoknal a rendszereknél,
amelyektdl teljes IEC 61850-megfelelést varunk el, a szamitogépeknek,
aswitcheknek és minden mas IT-eszkoznek egyarant timogatnia kell
a teljes MMS-kommunikaciét is. Ezaltal a rendszerintegratorok az
oOsszes informatikai eszkozt integralni tudjdk az IEC 61850-szabvany
szerinti megjelenitékre. Ezzel id6tallo rendszert lehet létrehozni,
amelyben az aldllomads 9sszes fizikai eszkoze ugyanazt az tizenetkiil-
d6 szabvanyt alkalmazza a jelenlegi ,,felemas” megoldésok helyett.
Végiil, de nem utolsésorban: amidta az IEC 61850-be beépiiltek
az MMS-t tdmogat6 informatikai eszk6zok, vilagossa valt, hogy ez
a lehet6 legjobb valasztds a switchek kévetkez6 generacidjat illetd-
en. Ezért a Moxa mar dolgozik is az MMS implementalasan az
alallomasi szamitogépekben, gateway-ekben és egyéb iparagspecifikus
eszkozokben.
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