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Amicért egy ipari Ethernet switch dijat nyerhet

Ideén kozel hatvan orszag t6bb mint 6300 terméke palyazott a legnevesebb iparidizajn-elismerésre, a
nemzetkozi Red Dot dijra. Product Design kategoriaban a Moxa SDS-3008-as okos ipari switch
bizonyult a legjobbnak. De vajon miért nyerhet egy switch dijat? Ennek jartunk utana.

Az SDS-3008 az els6 olyan Moxa ipari Ethernet switch, amely — szolgaltatasai alapjan —
valahol a nem menedzselt €¢s a menedzselt switchek tabora kozott helyezkedik el. Ezért kertilt
a — mas gyartok altal is eldszeretettel hasznalt — smart kategoridba. A korabbi tapasztalatok
alapjan megprobaltak ugy kialakitani, hogy amolyan on-demand jelleggel tényleg csak azt
tudja, amire altaldban sziikség van. Igy a specifikacio és a manual hossza sem vetekszik
Tolsztoj valamely regényével, ugyanakkor a leggyakrabban hasznalt funkciok elérhetdek.

Amiért egy ipari Ethernet switch dijat nyerhet:
* Hosszutdvon, stabilan miikodik megszakitasok nélkiil
* A beiizemelés nem igényel széleskorii IT ismereteket

» Tamogatja a legfontosabb ipari Ethernet protokollokat: Modbus, Profinet,
Ethernet/IP

* Kis helyet foglal, egyszerii a felszerelése

* Biztonsagosan tizemeltetheto, megfelel az IEC 62443 szabvanynak

Az okos switchek 1étjogosultsaga meglatasom szerint elsdsorban abban nyilvanul meg, hogy
a ma mar ipar 4.0-nak vagy ipari 10T-nak nevezett paradigmahoz kothet6 rendszerekhez
legyen egy olyan hélozati eszkoziink, amely stabil, megbizhat6 és biztonsadgos kapcsolatot
nyujt ipari rendszerek halozatba integralasdhoz — mindezt a teljes funkcionalitassal bird
menedzselt tarsaikhoz képest joval kedvezdbb éaron.


http://jovogyara.hu/index.php

Moxa SDS-3008 okos ipari Ethernet switch

Az alabbiakban 0sszegytijtottem 6t olyan gondolatot, melyeket szerintem érdemes figyelembe
venni, amikor kivalasztjuk ezt a komponenst. A switchek az ipari loT forradalma soran egyre
nagyobb teret nyerd alkalmazasok esetében elso latasra kevéssé izgalmasnak és fontosnak
tiind eszkozok (példaul az Al, AR/VR, blockchain rendszerekkel szemben), am hibas
kivalasztasukkal komoly problémak elé nézhetiink.

Hossztavon, stabilan miik6dik megszakitasok nélkiil

Amikor ipari rendszerekrdl beszéliink, a legfontosabb a hosszitavi stabilitas. Ipari
alkalmazasokba nem lehet olyan eszkozt betervezni, amivel kapcsolatban rendszeres
lizemeltetési problémak varhatok: allanddan ki kell menni a helyszinre, Gjra kell inditani,
esetleg még 1-2 évente cserélni is sziikséges. Ez a nem kritikus alkalmazasoknal elfogadhato,
de gyartasban vagy nehezen megkdzelithetd helyeken kizart.

Tudom, hogy lehet kapni 5000 Ft-ért is menedzselt switchet 5 év garanciaval, ami irodai
kornyezetben gond nélkiil elketyeg, és ez igy teljesen rendben is van. A kérdés az, hogy van-e
1dOnk cserélgetni a halozati eszkdzoket vagy sem. Ha van egy dedikalt kolléga, aki éppen
amugy is raér, tovabba van a polcon tartalékban par switchiink, €s az sem probléma, ha
néhany ordra vagy 1-2 napra leall a kommunikacid, akkor teljesen jol miikodhet a kommersz
verzio.

De ha a kommunikéci6 ledllasa adatvesztést vagy akar leéllast is okoz (ami egy gyartasban
mikodo loT-rendszer esetében tobb mint valdszinii), és/vagy a karbantartdé szamara kiszallasi
¢s munkadijat kell fizetniink, akkor mar ott tartunk, hogy a munkadij az eszkoz bekertilési
koltségének tobbszordse, ami teljesen mas megvilagitasba helyezi a beszerzési arat. Es igen,
lassan elkezdhetiink TCO-ban (Total Cost of Ownership — teljes életut koltség) gondolkodni,
ahogy arr6l mar kordbban irtunk.
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Ha fontos a megbizhatdsag, akkor érdemes egy pillantast vetni az MTBF (Mean Time
Between Failure) értékekre, ami az SDS-3008 switch esetében 1,391,680 ora (kb. 158 év) a
Telcordia Bellcore standard alapjan, tovabba a majdani mikodési kornyezettdl fiiggden az
EMC-re, EMS-re vagy akar a rezgés- illetve iitésallosagra vonatkoz6 szabvanyokra (pl. IEC
61000-4-x) is. Természetesen a szabvanyoknak val6é megfelelés dnmagaban még nem jelent
teljes garanciat, ¢s az MTBF értékeket is a helyiikon kell kezelni, de kelld koriiltekintéssel a
meghibéasodasi kockazatokat nagymértékben lehet csokkenteni.

A beilizemelés nem igényel széleskorti IT-ismereteket

A belizemelés soran nem biztos, hogy rendelkezésre all olyan IT-szakértd kolléga, aki
rendelkezik a sziikséges szakismerettel (parancssoros programozas — CLI) illetve képesitéssel
(pl. CCNA). Emiatt egy haldzati eszkoz tizembe allitasanak vagy cseréjének annyira
egyszerlinek kell lennie, mint egy fa¢k, azaz egy karbantarto, gépész vagy automatizalasi
mérndk is magabiztosan dolgozzon vele, €s ne érezze ugy, hogy kimozditottuk a
komfortzoénajabol.

Egy ipari Ethernet switch beiizemelése nem mindig egyszeri

Az SDS-3008 esetében nem kell halozati mérndknek lenni ahhoz, hogy par perc alatt
bekonfiguraljuk az eszkdzt, elegendd magat a folyamatot megérteni és a PLC-k, SCADA és
MES rendszerek alkotta hal6zatot minimalisan atlatni. Onnan mar néhany kattintas a switch
webes feliiletén, és mar kész is a konfiguracio.



Tamogatja a legfontosabb ipari Ethernet protokollokat

Ipari l1étesitményekben gyakran szembesiiliink azzal, hogy tobb gyarto eltérd koru és
protokollon kommunikal6 rendszere miikddik, és ezekhez szeretnénk kapcsolddni, hogy
létrehozzunk valamilyen adatgytijté illetve MES rendszert. Az Ethernet switchek altalaban a
SCADA rendszerek latokorén kiviil esnek, hiszen altalaban kiilon halézatmenedzsment
rendszer (NMS, Network Management Software vagy ipari alkalmazasok esetében iNMS,
mint példaul az MXview) feliigyeli a halozati eszkdzoket.

Ezzel 6nmagéban nincs is probléma, de joggal meriilhet fel az igény arra is, hogy a SCADA
feliileten ne csak a PLC-kbdl és az azokhoz kapcsolodo szenzorokbol érkezd adatok
keriiljenek megjelenitésre, hanem a halozati eszk6zok is legyenek részei a SCADA
rendszernek. Legyen lathato, hogy egy haldzati elem mukodik-e illetve van-e valamilyen
tapellatasi vagy kommunikécios hibgja.
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Eurdpéban a német gyartdipar €s a Siemens automatizalasi eszk6zok dominancidja miatt
elsdsorban a Profinet terjedt el, de a japan vagy amerikai gyartok esetében szinte
boritékolhat6 az EtherNet/IP, mig a tovéabbi alkalmazésok jelentds része lefedheté Modbus
TCP-vel. Természetesen vannak mas fontos protokollok is, de a HMS kutatasi

eredményei szerint ezen harom protokoll adja ki az ipari Ethernet haldzatok tobb mint felét,
amelyek tdmogatasaval igy az SDS-3008 allapot adatai a legtobb SCADA alkalmazas
esetében megjelenithetdek. Az egyre inkabb terjedd EtherCat és Powerlink tdmogatasa
egyeldre varat magara.


https://www.anybus.com/about-us/news/2017/02/20/industrial-ethernet-and-wireless-are-growing-fast-industrial-network-market-shares-2017-according-to-hms
https://www.anybus.com/about-us/news/2017/02/20/industrial-ethernet-and-wireless-are-growing-fast-industrial-network-market-shares-2017-according-to-hms

Kis helyet foglal, egyszerti a felszerelése

Az ipar 4.0 legalabb annyira érinti meglévo lizemek a jovo igényeihez torténd felzarkoztatasat
mint a z0ld mez0s beruhdzasok futurisztikus igényeinek kielégitését. Ezért gondolnunk kell
arra, hogy egy mar korabban kialakitott, iizemel6 rendszerbe, és ezaltal egy meglévo
vezérlészekrénybe kell valahogy beszuszakolnunk a switchet. Jellemzden egy olyan
szekrénybe, ahol mar nem sok hely van, hiszen 10-20 évvel ezel6tt nem feltétlen volt
szempont, hogy majd a késébbiekben lehessen bdviteni a rendszert.

Koltségoptimalizalasi szempontok figyelembe vételével akkora szekrényt valasztottak, amibe
éppen elfértek az akkor sziikséges komponensek. Az évek soran konnyen eléfordulhatott,
hogy ujabb eszkozoket épitettek be, igy ha egy tervezé korabban még rahagyassal is szamolt,
jo eséllyel azota megtelt a szekrény. Ennek megfeleléen a termék nagy elénye, hogy
minddssze 2 cm széles €s tobbféleképpen fel lehet szerelni: falra vagy éppen DIN-sinre,
ahogy a videdban is lathato a liftfeliigyeleti alkalmazas esetében.

Biztonsagosan tizemeltethetd, megfelel az [IEC 62443 szabvanynak

Végiil, de semmiképp sem utolsésorban: gondolni kell a biztonsagra. Amikor Tajvan egyik
jelentds félvezetdgyartd vallalatanal - amely nem mellesleg az Apple szamara az iPhone-okba
szallit komponenseket — egy virus célzottan a gyartosorokat tdmadta meg ¢s jelentds
bevételkiesést okozott, mar el kell hinniink, hogy igen, ez veliink is megtorténhet. Az IT
biztonsdg mar rég nem csak az irodai informatikai rendszerekre vonatkozik.

Szamos eset bizonyitja a Stuxnettdl kezdve a TSMC példéjan at az ukrajnai dramsziinetig,
hogy az ipari loT terjedésével a kibertdamadasok elleni védelem az ipari halozatok egyik
legfontosabb kérdéséve valt, amelyek kialakitdsdnal semmit sem szabad a véletlenre bizni.
Nyilvanvald, hogy a pszichologiai manipulacié (social engineering) az egyik legfontosabb
veszE€ly, és ennek nincs koze a technoldgidhoz, hiszen elsédlegesen az emberi interakciokra
tdmaszkodik.

Ipari loT szakmai nap
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Ugyanakkor a haldzatba kotott automatizaldsi eszkdzeink informatikai védelme nagyon sokat
tud abban segiteni, hogy csokkentsiik egy esetleges kibertamadas kockéazatat. A Moxa az ipari
halozati eszkozgyartok kozott elsdként kezdte el beépiteni az IEC 62443-4-2 szabvanyt a
terminusainak értelmezése nélkiil mar egy kevésbé vagy kdzepesen tapasztalt mérnok is képes
a switcheket tigy bekonfiguralni és feliigyelni, hogy az a szabvanyban célzott biztonsagi
szintnek megfeleljen.

A fenti 6t tulajdonsagon til még hosszan lehetne sorolni az olyan “aprd” eldnyoket, mint
példaul az EMC elleni védelmet, a razkodas- és titésallosagot, a miikodési héfoktartomanyt,
¢s igy tovabb, de én azt gondolom, hogy elsdsorban a fenti Gjitasokat dijazta a nemzetkozi
zstiri amikor ugy dontott, hogy a Moxa SDS-3008 okos switch kapja a Red Dot Awardot.

Szerzo: Bona Péter | Com-Forth
2018.10.28.
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